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1 Introduccién

1.1 Objetivo

El siguiente documento tiene como objetivo mostrar los distintos pasos para la obtencion
de un certificado digital valido solamente para el entorno de produccion.

Se presupone que ya se posee clave fiscal de nivel acorde a los servicios que se utilizan
(3), tramitada en una dependencia de AFIP.

1.2 Alcance

Aquellos desarrolladores o contactos técnicos de las Empresas o Contribuyentes que
necesiten consumir un Webservice provisto por AFIP.
1.3 Siglas, Acrénimos y Referencias

CSR: Solicitud de Certificado de Firma (en ingles Certificate Signing Request).

Webservice: Servicio HTTP SOAP implementado por AFIP y consultado por
Contribuiyentes.
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2 Solicitud del Certificado Digital

2.1 Presentacion de Situacion

Para ejemplificar el procedimiento se utilizara un caso ficticio. En este caso el usuario
JOSE PEREZ ROMERO (CUIT 20120940288) es un técnico informatico que trabaja para la
empresa “EMPRESA DE FACTURACION S.A.” (CUIT 30710955057). La empresa es una firma
que brinda servicio de facturacion a otras empresas. A su vez factura electronicamente a sus
clientes.

El Administrador de Relaciones de la Empresa le ha delegado a JOSE PEREZ ROMERO
el servicio “Administrador de Certificados Digitales”.

2.2 Acceso al Sistema

Ingresando por el portal institucional (http://www.afip.gob.ar) debera ubicar el botén de
acceso directo con la Clave Fiscal.

0 D?D DD Botdn para acceder con la Clave Fiscal Habilitada

AOHIMISTRACION FEDERAL

— e = |

#» ABC - Consultas y Respuestas
» Agenda de Vencimientos
# Biblioteca Electronica

w Clave Fiscal - Solicitud

W Compras

En la pantalla de autenticacion con Clave Fiscal, debera ingresar la CUIT/CUIL/CDI de su
usuario (sin guiones ni separadores de ningun tipo) y la contrasefia en el campo Clave.
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/ALY e

CONSEJOS DE
ADMINISTRACION FEDERAL SEGURIDAD

AYUDA

CLLAVE FISCARL
SOLICITE 5U
CLAVE
e Por favor, complete los datos: INGRESAR
{0LVIDO
SU CLAVE?

Luego de ingresar el usuario y la contrasefa presionar el boton “INGRESAR”. Se
desplegara el listado de servicios habilitados para el usuario.

\azanY RS

Listado de sistemas habilitados

FDMIMNISTRACION FEDERAL

Usuario: 20120940288
© Aceptacion de Autorizaciones Electronicas

Aceptacidn de Autotizaciones Electrénicas

& Aceptacion de Datos Biométricos

Aceptacion de Datos Biométricos

© Aceptacion de Designacion

Acepte agui la delegaciones que otras personas e hayan realizado

) Boton de Acceso al Servicio
© Administracion de Certificados Digitales

Administre agqui sus Cerificados Digitales para webservices

eAdministrador de Relaciones de Clave Fiscal

modificacidn del Perfil. Alta de servicios. Incorporacidn y Revocacidn de Relaciones

El servicio a utilizar se denomina “Administracién de Certificados Digitales”. En caso de
contar con el servicio, hacer clic sobre el titulo para acceder. Caso contrario referirse al instructivo
de utilizacion del Administrador de Relaciones para Delegacién de un Servicio.
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La primera accién a realizar en el servicio, sera determinar en nombre de quien se
transaccionara.

g‘z Bienvenido Usuario JOSE PEREZ ROMERO [20-12094028-3]

Autoridad de Aplicacion

Por favaor seleccione el contribuyente para el que va a operar este servicio

|—Se|eccinne— j

El sistema presenta la pantalla con un desplegable conteniendo todas las personas que
han autorizado al usuario para Administrar sus Certificados Digitales. Para mas informacion
acerca de la Delegacion de este y cualquier otro servicio, remitirse al instructivo de utilizacion del
Administrador de Relaciones.

En este ejemplo la empresa “‘EMPRESA DE FACTURACION S.A” es la empresa que
utilizara los Webservices, por lo tanto es la empresa que solicitara el Certificado Digital. Se debera
seleccionar entonces a “EMPRESA DE FACTURACION S.A.” del desplegable.

NOTA: En el caso de que el mismo usuario sea el que solicita el certificado digital, y ninguna
otra persona le hubiera delegado el servicio, esta pantalla es omitida por el sistema, ya que el
usuario solo podria seleccionarse a si mismo.

La cabecera del sisterma indica guign esta
aperando vy en representacian de quien
=

o

-
g(z Bienvenido Usuario JOSE PEREZ ROMERO [20-12094028-8]
Actuando en representacion de EMPRESA DE FACTURACION S.A. [30-7 1095505-T]

Certificados

Agregar alias VOLVER

Inicialmente la pantalla se presenta vacia, ya que la persona no tiene Certificados Digitales
habilitados. Para solicitar un nuevo certificado digital, debera presionar el boton “Agregar Alias”.

Pagina 6 de 10



-' SUBDIRECCION GENERAL DE SISTEMAS Y TELECOMUNICACIONES
Documento Técnico

' Generacion de Certificados Digitales para Utilizacion con Webservices
AFIP

Version 1.0.0
SDOMIMNISTRACION FEDERAL Ultima Actualizacién 15/04/2011

Usted esta solicitando un certificado con las siguientes caracteristicas

CUIT  30-T1095505-T ’-q —& El certificado es solicitado por esta persona. |

Alias

Para obtener un nuevo cerificado, debe subir un CSR (Certificate Signing Request) en formato PRCS#10.

| Examinar.. |
Agregar alias VOLVER

La solicitud de un nuevo certificado le requiere que ingrese dos datos. El Alias del
certificado y un archivo CSR. El alias es el nombre descriptivo que la persona quiera para
distinguir sus certificados. Internamente AFIP asociara al Alias del certificado, la CUIT de la
persona solicitante.

El archivo CSR es un archivo de texto que puede ser generado con cualquier herramienta
de algoritmos de Seguridad, como por ejemplo OpenSSL (http://www.openssl.org). El punto 3 del
presente documento tiene una guia para la generacion de solicitudes de Certificados Digitales
utilizando OpenSSL.

En este caso el Alias elegido es “facturacion-1”. Luego de completar el alias y subir el
archivo CSR, el sistema muestra la pantalla inicial, ahora con el nuevo certificado solicitado.

Centificados

Alias Ver Detalle
facturacion-1 el

Agregar alias VOLVER

Al seleccionar la opcion de Ver el detalle del certificado, el sistema trae la informacion que
contenia la solicitud generada.

g(! Bienvenida Usuario JOSE PEREZ ROMERO [20-12094028-8]
Actuando en representacidn de EMPRESA DE FACTURACION S.A. [30-71095505.7]

CUIT 30710955057

Alias facturacion-1
DN C=ar, ST=ciudad autdnoma de huenos aires, L=ciudad autdnoma de huenos aires, O=empresa 1, OL=it, SERIALNUMBER=CUIT 30710855057, Ch=facturacion1

Nro Serie Fecha Emision Fecha Vencimiento  Estado Descargar
Ta3e27eBdB8ThB325 15/0452011 06:14:32 pm. 1500452013 06:14:32 p.m MALIDO M

Agregar certificado VOLVER
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En la primer seccién de la pagina muestra los datos identificatorios del Computador Fiscal:
CUIT, Alias, y DN (Distinguish Name). La segunda tabla tiene el listado de certificados digitales
asociados al computador. Utilizando el icono “Descargar’ podra obtener el certificado digital
emitido (Archivo CRT), que en conjunto con la Clave Privada generada al momento de realizar la
solicitud, podra compilar para generar el Certificado Digital (Archivo PFX) instalable en su equipo.

Los certificados emitidos por AFIP tienen una vigencia de 2 afios calendarios. Una vez
vencidos ya no podra operar mas con ese certificado. Para continuar utilizandolo debera solicitar
un nuevo certificado asociado a ese computador fiscal. Para esto, debera utilizar el boton “Agregar
Certificado”. Este botdn lo remite a la pantalla de solicitud de Certificado, donde debera consignar
el mismo Alias y enviar un nuevo CSR para la generacién de un nuevo certificado.
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